2O/ - /9 - 2052

Mésto Mikulov, Namé&sti 1, 692 01 Mikulov
»V 00368 — ZS Valticka - detasované pracoviité Pavlovska 546/52 - odborné ucebny
—dodavka konektivity

KUPNI SMLOUVA
SMLUVNI STRANY
KUPUJICI: Mésto Mikulov
se sidlem: Namésti 1, 692 01 Mikulov
statutarnf zastupce Rostislav Kostial, starosta
osoba opravnéna jednat
ve vécech technickych: Ing. et Ing. Stanislav Mach
IC: 00283347
DIC: CZ00283347

bankovni spojeni: ,
(dale jen ,kupujici) na strané jedné

a
PRODAVAJici: AUTOCONT a.s.

se sidlem: Hornopolni 3322 /34, 702 00 Ostrava
zapis v obchodnim rejstfiku: Krajsky soud v Ostravé, sp. zn. B.11012
statutarni organ: Ing. Martin Stejskal, ¢len predstavenstva
osob opravnéna jednat

ve vécech smluvnich: Ing. Martin Stejskal, ¢len predstavenstva
osoba opravnéna jednat

ve vécech technickych: Radka Vad'urova

JEx 04308697

DIC: CZ04308697

bankovni spojen: Ceska spofitelna, a.s.

Gl 6563752/0800

(dale jen ,prodavajici“) na strané druhé

uzaviraji nize uvedeného dne, mésice a roku podle ust. § 2079 a nasl. zakona & 89/2012 Sb,
obZanského zdkoniku, ve znéni pozdéjsich piedpisd (dale jen »obCansky zdkonik"), tuto kupni
smlouvu (dale jen ,smlouva“) v ramci projektu ,Z$ Valtickd - detasované pracovisté Paviovskd
546/52 - odborné ucebny”, registracni ¢islo CZ.06.2.67/0.0/0.0/16_062/0003624
realizovaného z Integrovaného regionalnfho operaéniho programu (IROP).

Kupujici s prodavajicim uzavirajf tuto smlouvu v déisledku skute¢nosti, %e nabidka prodavajiciho
byla kupujicim vybrana v zadavacim tizeni s nazvem ,V 00368 - ZS§ Valtickd - detasované
pracovisté Pavlovskd 546/52 - odborné ucebny - doddvka konektivity” jako nabidka
nejvhodnéjsi.

I. Predmét pInéni

1. Predmétem koupé podle této smlouvy je dodani plnéni uréeného ke splnéni zakazky ,V
00368 - Z§ Valtickd - detasované pracovisté Pavlovskd 546/52 - odborné ucebny - doddvka
konektivity” (dale jen “zboZi") v druhu, mnozstvi, jakosti a provedeni podle specifikace, ktera
tvofi nedilnou soucast této smlouvy jako jeji pfiloha &. 2. Veskeré nabizené plnéni bude spliiovat
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minimaln{ poZadovany standard definovany kupujicim v piiloze ¢ 1. Prodavajici neni opravnén
odevzdat kupujicimu vétsi mnoZstvi zboZi ve smyslu § 2093 obcanského zdkoniku. Smluvni
strany si ujednaly, Ze § 2099 odst. 2 ob¢anského zakoniku se nepouZzije.

2. Prodavajici se zavazuje odevzdat za touto smlouvou sjednanych podminek kupujicimu zboZi
specifikované v pfiloze ¢ 1 této smlouvy a umoZnit mu nabyt vliastnické pravo k tomuto zbozi,
veetné provedeni jeho instalace, provést zaSkoleni uZivateli kupujiciho kvalifikovanym
pracovnikem, poskytovat zaruéni servis zboZi za podminek stanovenych déle touto smlouvou.

3. Kupujici se zavazuje zboZi pfevzit a zaplatit za néj sjednanou kupni cenu zplsobem a
v terminu sjednanymi touto smlouvou.

4. Soutasti dodani pfedmétu Smlouvy je i doprava a dodani zdkonnych dokladd (Prohlaseni o
shodé nebo CE certifikat, uZivatelsky manual v ¢eském nebo v anglickém jazyce).

5. Prodavajici ve smyslu § 2103 ob&anského zakoniku ujistuje, Ze zboZi je bez vad.

6. Zbozi musi byt plné funkéni, nové, nerepasované, bez daldich dodate¢nych nakladii ze strany
kupujiciho.

II. Cas a misto dodani

1. Prodavajici se zavazuje dodat a instalovat veskeré zboZi v misté dodani, véetné dodani vsech
zakonnych podkladdi ke zboZi, provedeni vSech zkouSek ovérujicich splnéni technickych
parametrii danych touto smlouvou, provedeni zaskoleni uZivateli kupujiciho kvalifikovanym
pracovnikem v rozsahu ¢l. V. odst. 2 této smlouvy nejpozdéji do 60 dnii od podpisu smlouvy.

2. Misto dodani: §
Mistem dodani je budova ZS Pavlovska 546/52, 69201 Mikulov, parc. €. 1029, k.. Mikulov.

3. Smluvni strany si ujednaly, Ze ustanoveni § 2126 a § 2127 obfanského zakoniku o
svépomocném prodeji se v pfipadé prodleni kupujiciho s pfevzetim zboZi nepouZzije.

III. Kupni cena

1. Celkova kupni cena zboZi byla stanovena dohodou obou t¢astnikid Smlouvy ve vysi 1 143 520
K¢ bez DPH, 1 383 659 K¢ véetné DPH, z toho DPH 21% ve vysi 240 139 K¢.

2. Vkupni cené jsou zahrnuty veskeré naklady spojené s dodanim zboZi a zisk prodavajiciho
spojené s dodanim zboZi (zejména doprava zboZi na misto dodani, clo, pojisténi, instalace zboZi,
dodan{ vSech zakonnych podkladi ke zboZi, provedeni zaSkoleni uZivateld kupujiciho
kvalifikovanym pracovnikem, kompletn{ zajisténi zaru¢niho servisu).

3. Kupni cena je sjedndna jako cena pevna, nejvyse pripustnd a maximalni, zahrnuje veskeré
naklady spojené s dodanim zboZi. Zména kupni ceny je mozna pouze a jen za piedpokladu, Ze
dojde po uzavieni této smlouvy ke zménam sazeb dané z pridané hodnoty.

4. Prodavajici odpovid4d za to, Ze sazba dané zpiidané hodnoty vokamziku fakturace je
stanovena v souladu s u¢innymi pravnimi predpisy.
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IV. Platebni podminky

1. Platba za dodavku zboZ{ probéhne na zékladé fadné vystaveného datiového dokladu (faktury),
obsahujiciho vSechny néleZitosti, ve lhiité splatnosti do 14 dnid ode dne jejiho prokazatelného
dorucenf kupujicimu. Faktura bude vystavena prodavajicim nejdiive po dodani zbo%i, jeho Fadné
a_uplné instalaci, doddni zdkonnych dokladd, provedeni viech zkousek ové&tujicich splnénf
technickych parametri danych touto smlouvou, a provedeni Gvodniho zakladniho %¥koleni
obsluhy v rozsahu &L V. odst. 2 této smlouvy, coZ bude potvrzeno protokolem o dodani a instalaci
zboZzi. Dokladem o fadném splnéni zdvazki uvedenych v predchozi véts prodavajicim je
datovany predavaci protokol opatieny podpisy opravnénych osob obou smluvnich stran jednat
ve vécech technickych.

2. Prodavajicim vystavena faktura musi obsahovat vSechny naleZitosti dafiového dokladu
v souladu se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisi a
nalezitosti obchodni listiny dle § 435 zakona & 89/2012 Sb. obtansky zakonik, ve znéni
pozdéjSich pfedpisl a soucasné identifikaci smlouvy, na jejim# zakladé bylo plnéno. Fakturu
prodavajici opatif razitkem a podpisem osoby opravnéné ji vystavit. Na vystavené faktufe bude
vyznacen nazev a registracni ¢islo prislusného projektu a &slo této Smlouvy.

3. Nebude-li faktura vystavend prodavajicim obsahovat nékterou povinnou néleZitost nebo
prodavajic{ chybné vytGftuje cenu nebo DPH, je Kupujici opravnén pfed uplynutim lhiity
splatnosti vratit fakturu prodavajicimi k provedeni opravy svyznafenim dfvodu vraceni.
Prodavajici provede opravu vystavenim nové faktury. Dnem odesldni vadné faktury
prodavajicimu pfestava béZet pvodni lhiita splatnosti a nova lhita splatnosti b&%i znovu ode
dne doruceni nové faktury kupujicim.

4. Smluvni strany se dohodly na tom, Ze zavazek zaplatit kupn{ cenu je splnén dnem odepsani
prislusné Castky z uctu kupujictho ve prospéch uétu prodavajiciho uvedeného v zahlavi této
smlouvy.

5. Prodavajici prohladuje, Ze na sebe piebird nebezpe&i zmény okolnosti podle 1765 odst. 2
ob¢anského zakoniku, § 1765 odst. 1 a § 1766 oblanského zikoniku se tedy ve vztahu k
prodavajicimu nepouZije.

V. Instalace zbozi a zaskoleni obsluhy

1. V ramci instalace zboZi v misté dodant, je prodavajici povinen prokazat zejména, nikoliv viak
vylucné, plnou funk¢nost a splnéni vdech parametrii zboZi v souladu s nabidkou prodavajiciho,
ktera bude tvofit nedilnou sou¢ast smlouvy (p¥iloha & 1 smlouvy).

2. Prodavajici se zavazuje provést zakladni Skoleni obsluhy doddvaného zboi, které je
podminkou pro fddné piedan{ a prevzeti zboZi v rozsahu: Uvodni piedvedeni a $kolen{ obsluhy
v rozsahu zakladnich funkef kompletné instalovaného dodévaného zbozi v nezbytném rozsahu
ze strany kupujiciho.

3. Veskera Skoleni prob&hnou v misté instalace zboZi, pokud nebude dohodnuto pisemné jinak
osobami opravnénymi jednat ve vécech technickych za smluvni strany. Pfesny termin
jednotlivych Skoleni musi byt vdostatetném ¢asovém piedstihu odsouhlasen osobou
opravnénou jednat za kupujictho ve vécech technickych. Veskeré naklady spojené s vyse
uvedenymi $kolenimi (v¢. pobytu servisnich technikd, aplikatnich specialistfi, pop¥. specialistt
dodavatelli pfisludenstv{) hradi prodavajici.

Stranka 3z 30



VI. Odpovédnost prodavajiciho za vady

1. Prodavajici poskytuje na zboZi zaruku za jakost podle § 2113 a nasl. zakona ¢. 89/2012 Sb,,
obtansky zakonik, ve znéni pozdé&jsich predpisti vdélce 24 mésici ode dne podpisu
piedavaciho protokolu dle ¢l. IV. odst. 1 této smlouvy.

2. Prodavajici garantuje rychlost servisnfho zasahu, tj. dojezd do mista instalace zboZi, detekce
vady a projednani nutnych servisnich kont s osobou opravnénou ve vécech technickych za
kupujictho, vzaru¢ni dob& nejpozdéji do nasledujictho pracovniho dne od ohlaSeni vady
kupujicim, a to navitévou servisniho technika. Jednotlivé vady vzaruni dobé musi byt
odstranény nejpozdéji do 48 hodin od navstévy servisniho technika, nedohodnou-li se osoby
opravnéné ve vécech technickych za smluvni strany pisemné jinak. Prodavajici je povinen
odstrafiovat jednotlivé vady v ,misté plnéni“, neni-li to prokazatelné technicky mozné, ,vadnou
¢ast” zboZi prodavajici protokolirné prevezme do opravy po pisemném odsouhlaseni
navrzeného postupu osobou opravnénou ve vécech technickych za kupujiciho. Smluvni strany si
ujednaly, Ze § 2110 ob&anského zakoniku se nepouZije; kupujici je tedy opravnén pro vady
odstoupit od smlouvy nebo pozadovat dodani nového zboZi bez ohledu na skuteCnost, zda miize
zboZ{ vratit, popt. vratit je ve stavu, v jakém je obdrZel.

3. Dostupnost servisniho technika musi byt vpracovni dny od 8 do 16 hodin na tomto
telefonnim Cisle: 541 144 370.

VIL. Zajisténi zavazku

1. Smluvni strany si pro piipad poruSeni smluvené povinnosti ujedndvaji smluvni pokuty v
podobé, jak je upravuji nasledujici odstavce Smlouvy. Ani jedna ze smluvnich stran ujednané
smluvni pokuty nepovaZzuje za nepfiméfené s ohledem na hodnotu jednotlivych utvrzovanych
smluvnich povinnosti.

2. Prodavajici se zavazuje uhradit Kupujicimu smluvni pokutu ve vysi 500,- K¢ bez DPH za kazdy
zapocaty den prodleni se smluvné stanovenym terminem doddni ve smyslu ¢l II. odst. 1 této
smlouvy.

3. Prodavajici se zavazuje uhradit kupujicimu smluvni pokutu ve vy3i 500,- KC bez DPH za kazdy
i zapotaty den po marném uplynuti lhity k nastoupeni k opravé nebo opravé v dobé zaruky
v souladu s ¢l. VI. této smlouvy, a to za kazdy jednotlivy pripad.

4, Smluvni strany se dohodly, e § 2050 oblanského zdkonfku se nepouZije, tj. Ze se smluvni
pokuty se nezapotitavaji na ndhradu piipadné vzniklé Skody, kterou lze vymdhat samostatné
v plné vysi vedle smluvni pokuty.

5. Splatnost vytiétovanych smluvnich pokut je 30 dnii od data dorucenf pisemného vyictovani
pifslugné smluvni strané a za den zaplaceni bude povaZovan den odepsani Castky smluvni
pokuty zGétu pifsluiné smluvni strany ve prospéch uctu, ktery bude uveden ve vyuctovani
smluvn{ pokuty.

6. Smluvn{ strany se vyslovné dohodly, Ze kupujici je opravnén zapocist vii¢i jakékoli pohledavce
prodéavajictho za kupujicim, i nesplatné, jakoukoli svou pohleddvku za prodavajicim, i
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nesplatnou. Pohledavky kupujictho a prodavajiciho se zapoétenim rusi ve vysi, ve které se kryiji,
pfiemZ tyto ucinky nastanou kokamZiku, kdy kupujici dorudf prohlaSeni o zapoéteni
prodavajicimu.

VIIL. Zavérecna ujedndni

1. Prodavajici je osobou povinnou spolupdsobit pfi vykonu finanéni kontroly ve smyslu
ustanoveni § 2 pfsm. e) zakona & 320/2001 Sb., o finanénf kontrole ve vefejné spravé, ve znéni
pozdgjsich ptedpisi. Tyto zavazky prodévajictho se vztahuji i na jeho smluvni partnery,
podilejici se na plnéni této smlouvy.

2. Kupujici si vyhrazuje pravo zvefejnit obsah uzaviené smlouvy.

3. Tato smlouva se votazkach vni vyslovné neupravenych #di zikonem & 89/2012 Sb,
obcanskym zakonikem, ve znéni pozdéjsich pfedpist a pravnim fadem Ceské republiky.

4. Ujednani této smlouvy jsou vzajemné oddélitelnd. Pokud jakakoli ¢ast zavazku podle této
smlouvy je nebo se stane neplatnou ¢i nevymahatelnou, nebude to mit vliv na platnost a
vymahatelnost ostatnich zavazkd podle této smlouvy a smluvni strany se zavazuji nahradit
takovouto neplatnou nebo nevymahatelnou &4st zdvazku novou, platnou a vymahatelnou ¢asti
zavazku, jejiz pfedmét bude nejlépe odpovidat pfedmétu pavodniho zavazku. Pokud by smlouva
neobsahovala néjaké ujednani, jehoZ stanoveni by bylo jinak pro vymezeni prav a povinnosti
odivodnéné, smluvnf strany u¢ini vie pro to, aby takové ujednani bylo do smlouvy doplnéno.

5. Zménit nebo doplnit tuto smlouvu mohou smluvn{ strany pouze formou pisemnych dodatkd,
které budou vzestupné Cislovény, vyslovné prohladeny za dodatek této smlouvy a podepsany

opravnénymi osobami smluvnich stran.

6. Kupujicf je opravnén odstoupit od této smlouvy v piipadé:

prodleni prodavajiciho s dodanim zboZi del$im nez 10 dnf,

nedodrzenf technické specifikace zboZ{ uvedené v nabidce prodavajiciho,

prodleni prodavajiciho se zahajenim odstratiovani vad o vice nez deset dnd,

vpripadé, Ze bude pozastaveno nebo ukoneno poskytovani dotatnich prosttedkt
Cerpanych na realizaci pfedmétu smlouvy z pfislu$ného projektu,

e vpfipadg Ze vydaje, které by mu na zdklad® této smlouvy mély vzniknout, budou
poskytovatelem dotacnich prostfedkd, ptipadné jinym opravn&nym spravnim organem
oznaleny za nezpisobilé k proplacenf z dota¢nich prostiedki projektu

Odstoupeni od smlouvy musi byt uinéno pfsemné a nabyvd unnosti dnem dorueni
pisemného ozndmeni druhé smluvni strané.

7. Prodavajici neni opravnén bez souhlasu kupujiciho postoupit sva prava a povinnosti plynouci
z této smlouvy tieti osobé.

8. Ohledné dorucovani zasilek tykajicich se pInénf této Smlouvy odesflanych prodavajicim s
vyuZitim provozovatele poStovnich sluZeb se § 573 ob&anského zakoniku nepoufije.

9. Prodavajici bere na védomi, Ze tato Smlouva vcetné viech jejich pifloh podléha povinnému
zvefejnéni podle zakona ¢. 340/2015 Sb,, o registru smluv.
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8. Zhotovitel je povinen uchovavat ve§kerou dokumentaci souvisejici s realizaci projektu vfetné
ticetnich dokladd minimalné do konce roku 2028, pokud neni v Ceskych pravnich pfedpisech
stanovena lhita del3i.

9. Zhotovitel je povinen miniméalné do konce roku 2028 poskytovat poZadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnanciim nebo zmocnénciim povéfenych
organii (CRR, MMR CR, MF CR, Evropské komise, Evropského ufetniho dvora, Nejvy3siho
kontrolnfho tfadu, p¥isludného orgdnu finanéni spravy a daldich opravnénych organii statni
spravy) a je povinen vytvofit vyge uvedenym osobam podminky k provedeni kontroly vztahujict
se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

10. Tato Smlouva nabyva platnosti a i¢innosti dnem jejiho podpisu poslednim Utastnikem této
Smlouvy.

11. Tato smlouva je vyhotovena ve 3 vyhotovenich spovahou origindlu podepsanych
opravnénymi osobami obou smluvnich stran, pficemZz kupujici obdrzi 2 a prodavajici 1
vyhotoveni.

e

15. Nedilnou soucast této smlouvy tvori pfilohy:

P¥iloha ¢. 1 - Technicka specifikace objednatele
Pfiloha &. 2 - Popis nabizeného plnéni
Priloha ¢ 3 - Standardy poskytovatele dotace

/
2 i
V Mikulové, dne {K’Lw 19 V Brné dne 26.3.2019”

Fi
o =g 9”
¥

.................................................

orova 23, 616 00 Brno

Rostislav Kostial, Ing,. Martm/Ste]sﬁﬁP Tel.: 91 § 973 444

Starosta élen pnedstavenstva DIC: CZ04308697 :
’\\ o l
DOLOZKA DLE_ §/41; "'lm' A ¢.128/2000 SB., 0 OB"'c-\iCH (OBECNI ZRIZEN{), VE
ZNENI POZDE] ISU:

Uzavtenf Smlouvy kupni za podminek v ni uvedenych, schvélila rada mésta Mikulov na zakladé clanku
IV. odst. 1 pism. a4) Vnitfni smérnice Mé&stského ufadu ¢ 1/2018/R pro zadavani vefejnych zakazek
organy Mésta Mikulov, schvdlené radou mésta na jeji schiizi konané dne 27. 2. 2018, v platném znéni.

V Mikulové dne 7’4‘9“077
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TECHNICKA SPECIFIKACE - €ast - Konektivita

L

Zadatel:

Mésto Mikulov

Namésti 1, 692 20 Mikulov
IC: 00283347

Nézev projektu: Z8 Valtickd — detaSované pracoviité Paviovska 546/52 — odborné ucebny

TECHNICKA SPECIFIKACE

|
e £ e S—— —— =, R S

Zéakladni pozadavky na technické fegeni

(1) Cilem projektu je zvySeni bezpeénosti a souvisejici modernizace IT infrastruktury, aby implementaci
projektu byly naplnény Standardy konektivity kol * - uvedené v pfiloze ¢. 1 (déle jen Standard konektivity). Diléi
cile dle jednotlivych komodit jsou specifikovany nésledovné:

Oznaceni | Komodita Pocet
K1 Virtualizaéni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Dodavka PC 1
K5 Strukturovana kabela? a pfisluenstvi 1

(2)  Je poZadovano feSeni zachovévajici a rozvijejici sou¢asné softwarové platformy Microsoft pro zachovani
kompatibility se stdvajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a
provozni potiZe.

(3) Pokud dodavatel vyzaduje vyuZiti konkrétnich softwarovych produktl a jim zvoleny pfistup k realizaci
zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném
rozsahu a v ramci nabidnuté ceny.

(4) Pokud dodavatelem nabizené Feleni vyZaduje komponenty &i sluZby neobsazené v poZadavcich zaddni,
zahrne dodavatel do své ceny vSechny ndklady na jejich pofizeni, instalaci, konfiguraci a dal3i sluzby potiebné
pro uvedeni do provozu, pfi¢emi nesmi piekrocit pfedpokladanou hodnotu zakazky.

(5)  VeSkeré produkty, které dodavatel dodéva v rémci pinéni zadavateli, musf splfiovat nasleduijici podminky
a dodavatel splnéni téchto podminek potvrdi samostatnym cestnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochdzi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zdruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soudasti servisniho a podptirného programu
vyrobce,

(d) obsahuji viechny nezbytné licence na pouZivani pfisludného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel doloZi Cestnym prohlasenim distributora, popf. dodavatelovym samotnym, nelze-li
prohlddeni distributora ziskat.
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Zadavatel si vyhrazuje pravo na zjisténi ptvodu vyrobk pfi jejich pfedavani, a to dle pfislusnych sériovych Eisel
a pravo podpisu akceptaéniho protokolu, osvéd¢ujiciho pfevzeti dodavky, a po ovéfeni plvodu vyrobku.

(6) Veikera dokumentace vytvofena v rémci realizace vefejné zakdzky, musi byt zhotovena vyhradné

v ¢eském jazyce, bude dodéna v elektronické formé ve standardnich formétech (napf. MS Office, Open Office,
PDF) pouZivanych zadavatelem. Struktura i forma dokumentace musi byt pfed pfedénim pfedéna ke kontrole a
vyslovné schvdlena zadavatelem.

o EVROPSKA UNIE
* * Evropsky fond pro regionéini rozvoj
*e & & Integrovany regionaini operacni program
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| 1. TECHNICKA SPECIFIKACE — Konektivita J
- R = —

1.1. Specifické poZadavky na technické Fesenf
(1) K1 - Virtualizaéni platforma

(a) Pro provoz veSkerych pofizenych systéma a aplikaci bude pofizen jeden server vybaveny internim
uloZistém s vysokou kapacitou. Hardware serveru bude virtualizovén a na serveru bude mo¥no
provozovat 2 virtualni servery.

(b) Provozni zabezpeteni bude tvofeno souborem non-IT technologii, které zajisti optimaIni
podminky pro spolehlivy chod technologii — pfedevsim serveru:

(i) ZaloZni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napajeni

(i) Uzamykatelny rack zajisti bezpeéné uloieni serveru, spravné vétrdni a zamezi
neopravnéné manipulaci se serverem

(c) Pro zajisténi bezpecnosti a moznosti Fizeni provozu v siti a zajiténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovéna centrdlni databaze
identit na bazi adresafové sluzby. Adresafova sluzby umozni uklddani a piehlednou spravu identit
(actd vEetné metadat) ulitell, Zakd i externich subjekt, ale i technickych prostfedkd — server(,
tiskaren, pracovnich stanic apod. Adresifova sluiba bude poskytovat slufbu LDAP a umo3ni
snadné napojeni autentizatnich mechanismi a protokoll — radius, agenta firewallu a dalgich.
Adresdfova sluiba zajisti ovéfovani uZivateld pro Géely jejich autorizace k pfistupu k sitovym
prostfedkdm (LAN, Internet atd.) i vypocetnim zdrojiim (pracovnf stanice, tiskarny, sdilené slozky
atd.). Technické provedeni bude zaloieno min. na 1 Fadi&i adresafové sluzby. Radi¢ bude
provozovan a bude pravidelné automaticky z&lohovan. Soutasti Fadi€d budou zdkladni sitové
sluiby — DNS, DHCP.

(2) K2- Zabezpeceni LAN a Wifi

(@) Bude implementovano fizeni pfistupld k mediu (siti) na zakladé roli a &lenstvi v uivatelské
skupiné adresafové sluzby s vyuZitim technologie 802.1X.

(b) Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepindnim) provozu mezi VLAN na trovni centralniho pFepinace s nastavitelnymi ACL. Pro Fizeni
provozu na drovni kvality sluZeb bude k dispozici technologie QoS (QualityofServices).

{c) Architektura WIiFi bude zalofena na feSeni s centralni spravou provadénou virtudlnim
kontrolerem (fadiCem), ktery bude soucéstf firmward pfistupovych bodd.

(d) Ovéfovani pfistupu do WiFi sité bude realizovdno na stejném principu jako LAN (tj. protokol
802.1X + radius). Wifi bude nabizet vice SSID (uitelé, 7ici, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na raduis servery. Uéitelé a #4ci budou prostfednictvim
radius serveru ovéfovani v adresdfové sluibé. Zabezpeleni vnitfnich siti (BSSID) 3koly bude
provedeno dle 802.1i, tedy - WPA2 s AES Sifrovdnim a konfigurovéno shodné pro obé frekvencni
pasma. Vyjimkou bude sit uréend vyhradné pro hosty (GuestWiFi).

(3) K3 - Centralni logovani

(a) Bude implementovano fedeni, které umoZni pfijem a vyhodnoceni véech pozadovanych informaci
- miZe jednat o jediné zafizeni, softwarovy nastroj & appliance. Redeni umo¥ni spravu z jedné
grafické konzole, pfistupné nativné skrze https bez nutnosti instalace klienta. Data bude uklad4na
do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo moino realizovat
multikriteridlni vyhleddvani napfi¢ informacemi z rdznych zdroji (napf. piepinace/ netflow a
firewall/syslog).

(b) Veskeré déle poZadované informace si bude systém automaticky ziskivat, wy&itat z
monitorovanych systémi a soucasné bude umoiZfiovat pFijem protokolt uréenych pro pfenos
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(c)

logovacich, provoznich informaci, alertli a udalosti. Systém bude pfijimat informace standardnimi
protokoly ze sifovych a dalich aktivnich zafizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vidy obsaZena a uchovana, je vazba IP-uZivatel-Cas.
Tuto informaci bude systém &erpat ze securityevent-logu adresarové sluzby, dale z informaci o
probihajicich komunikacich prostiednictvim firewallu a dalSich pfistupovych a autentifikacnich
systému (napf. radius logy). Dale budou ziskdvany informace o prekladu zdrojovych, vnitfnich IP
adres na externim wystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsaZené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu moiné zpétné
dohledat i vnéj$i provoz k vnitfnimu zafizeni. Dal3i funkcionalitou bude plnohodnotnd prace se
sitovymi toky, jejich zpracovani a archivace. Nastroje systému budou umozZnovat i analytickou
praci s pfijimanymi toky a to i zpétné.

1.2. Implementacni sluzby

(1) V rémci implementace pfedmétu pinéni dodavatel realizuje pro viechny nabizené komodity K1 aZ K3

(a)

(b)

{d)
{e)

Dodévka a implementace pfedmétu pinéni musi respektovat a vyuZivat osvédené praktiky (tzv.
Best Practice) a doporugeni vyrobcd nabizenych technologii. Musi byt vsouladu s nabidkou
uchazede a se Standardem konektivity.

Zajisténi projektového vedeni realizace predmétu pinéni.

Zpracovani provozni dokumentace vrozsahu detailniho popisu skuteéného provedeni popisu
ginnosti b&né Udriby a €innosti pro spolehlivé zajisténi provozu. Popis Cinnosti b&iné udriby
bude pokryvat minimalné nasledujici oblasti:

(i) ActiveDirectory — sprava uZivateld a skupin
(ii) Hypervizor — ovladani virtudlnich serverli, zména jejich konfigurace

(i)  Monitorovaci a logovaciho systém - vyhleddvani &innosti uZivateld a systém(, bé&ina
sprava a kontrola funkce

(iv)  LAN a Wifi - pfipojeni zafizen{ uZivatelskych postupl pro Wifi.

(v) Firewall — blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi stranek,
zablokovani pfistupu pro uzivatele skupinu

Provedeni akceptacnich testd.

Pfedani do plného provozu.

(2) Zadavatel dale poZaduje provést minimalné nasledujici implementagni prace na dodanych
komponentech a pfipadné dalsich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi
ginnosti a prostiedky, které jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv.
nejlepéich praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni

podstatné.

K1: Virtualizacni platforma

a)
b)
c)
d)

e

Navrh a kompletni implementace serverové virtualiza¢ni platformy
Implementace pofizenych technologii
Navrh vhodné struktury ActiveDirectory, jeji vybudovani

Implementace automatické odstavky a najeti serveru v piipadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptadnich testd

LR EVROPSKA UNIE
Evropsky fond pro regiondlni rozvoj
* % ¥ Integrovany regionalni operaéni program

* %
*
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K2: Zabezpeceni LAN a Wifi

a) Implementace pofizenych technologii
b) Provedeni segmentace LAN — VLAN, adresovéni, routovani
c) Zavedeni IPv6 pro pfistup k internetovym zdrojiim publikovanym na IPv6 adresach

d) Navrh a implementace 802.1X pro kabelovou LAN i WiFi véetné& uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systém( - PC, notebooky, chytré telefony, tablety,
tiskarny - Windows, Linux, MacOS, Android, 10S, embedded systémy periferif

e) Navrh aimplementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola,
URL filtrace dle kategorii) pro §kolu

f)  Vybudovani VPN pro vzdaleny piistup uzivatelt LAN

g) Respektovdni min. 3 rlznych skupinu uZivateld (utitelé, studenti, hosté) vnavrzich a
implementaci bezpecnostnich a ostatnich politik

h)  Zajisténi ostatnich nezbytnych &innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centrdlni logovani pro naplnéni poZadavk( Standardu
konektivity, pfedeviim, ale nejen:

e logovani pfistupu uZivatel( do sité umoiriujici dohledani vazeb IP adresa — &as — uZivatel, a to
vtetné odetfeni v pfipadé sdilenych uéeben (pracovnich stanic apod.)

b) Provedeni souvisejicich konfiguraci monitorovanych systém

K4: Dodavka PC

a) Dodavka, instalace a montaz PC v uéebné

K5: Strukturovana kabeldz a pfislusenstvi

a) Kompletni doddvka, montdz, méFen dle pfilozené specifikace

(3)  Akceptacni testy musi pro vdechny komodity vidy zahrnovat minimalné prokézani kompletnosti dodavky
a poZadované funkénosti. Povinnym akceptaénim kritériem bude prokézani naplnéni pozadavkd Standardu
konektivity dle manualu uverejnéného na http://www.strukturalni-
fondv.cz/cs/lvlicrosites/lROP/Novinkv/Zvereineni-doporucu]iciho-manualu-k—postupum—pri-prokazani—a~
kontrole vietné uspédného provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokazani
naplnéni poZadavk( poskytne dodavatel v pisemné formé vhodné jako pfiloha k Zavéreéné zpravé o realizaci
projektu.

1.3.  Skoleni

(1)  3Skoleni bude pokryvat véechna zafizeni a systémy viech komodit, doddvané vramci této vefejné
zakazky, a to minimalné v rozsahu:

(a) bé&Znych administratorskych &innosti pro implementované systémy
(b) standardni (drzby systému pro administratory zadavatele

(2)  Skoleni dale zajisti sezndmeni pracovniki zadavatele se viemi podstatnymi ¢astmi dila vrozsahu
potfebném pro provoz, Gdribu a identifikaci nestandardnich stavdi systému a jejich pfigin.

(3) Minimaln{ rozsah $koleni pro kazdou komoditu je 1 hodina, neni-li uvedeno jinak. Skoleni bude probihat
v sidle zadavatele.

1.4. Harmonogram projektu

(1) Zadavatel vyZaduje dodrZeni nadsledujiciho maximalniho harmonogramu plnéni — zde jsou uvedeny
maximalni moZné Ihity pro jednotlivé kritické milniky. Udaj D zna¢i datum podpisu smlouvy o dilo. Cisla znati
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pocet kalendafnich dn.

Aktivita Zacatek Termin
Podpis smlouvy D D
Zahajeni projektu — Givodni projektova schiizka D D+7
Realizace pfedmétu plnéni D+7 D+47
Skoleni administratord D+47 D+48
Akceptadni testy D+48 D+50
Zahdjeni ostrého provozu D+60 -

(2) Dodavatel miZe dle svého uvézeni vyie uvedené maximalni Ihity trvani zkratit pfi dodrieni viech &asti
pfedmétu pinéni a bez snizeni kvality dodavanych sluzeb.

(3) Dodavatel uvede zdvazny harmonogram plnéni ve své nabidce a zarovefi v navrhu smlouvy.

1.5. Popis povinnych parametrt dodavaného feseni

(1) Vv dale uvedenych tabulkich jsou uvedeny povinné parametry prvki nabizeného feSeni. Dodavatel musi
viechny parametry splnit, v pfipadé nesplnéni poZadavku zadavatele bude nabidka dodavatele vyfazena a
dodavatel bude nasledné vylouéen z (¢asti v zaddvacim fizeni.

(2) Dodavatel ve své nabidce uvede znagkové specifikace nabizenych doddvek. Z popisu zptsobu naplnéni
bude moino urdit, fe nabizené Fedenf jednoznaéné splfiuje viechny aspekty povinného parametru.

| Povinné parametry pro Komoditu K1 - Virtualizacni platforma:

Parametr
Rackové provedeni, min.. 1U.
Formit serveru Pro pFistup ke viem komponentdm serveru neni nutné nafadi.
Barevné znacené hot-plug vnitfni i vnéjsi komponenty
Server musf byt osazen min. 1x CPU, minimalné s osmi procescrovymi jadry.
cPU Hodnoceni vykonu nabidnutého serveru musi byt publikované na webu: https://www.cpubenchmark.net
s minimalnimi parametry:
° Passmark CPU Mark, hodnota min: 11 500
64GB v provedeni min. DDR4, min. 2400 MHz rozsifitelnou minimdiné na 192GB, bez nutnosti vymény nyni
RAM nabidnutych DIMM modulG a/nebo doplnéni druhého CPU a za poufiti identickych modull v pfipadé
rozsifovani.
Server musi disponovat alespofi 4x diskovou hotswap 3achtou pro disky 2,5” / 3,57, pfistupnou zpfedu.
Diskovy subsystém pozadujeme osazeni min. dvéma pevnymi disky s kapacitou alespor 4TB s rychlosti 7 200 otdcek/min a SATA

6Gbps rozhranim a min. dvéma pevnymi disky s kapacitou alespori 600GB s rychlosti 10 000 otd¢ek/min a SAS
rozhranim

Optickd mechanika

Neni poZzadovana.

Diskovy fadi¢

® typu SAS12

podpora hot-plug disk{ SAS, SSD i SATA

podpora min. RAID - 0, 1, 5, 6, 10, 50, 60

Cache fadide alespori 2GB se zdlohovénim proti vypadku napajeni na dobu min. 72 hodin
Podpora SSD cache, kompatibilni se SanDisk DAS cache

Podpora pass-thru k jednotlivym diskim

Radi& nezabird volné PCl-e sloty

2 o o @ e o

Sitové rozhrani

° 4x 1000Base-T, onboard (nezabirajici volné PCl-e sloty)

Napajeni Redundantni napajeci zdroje 230V, max. 550W(alespori Platinum tfida podle specifikace 80 Plus)
Chlazeni Moznost provozu pfi okolni teploté stabilng aZ do 40°C (provoz chlazeni cerstvym vzduchem)
Interface 2 x pfedni, 2x zadni a 1x vnitFni USB port (alespori jeden zadni a vnitini s podporou USB3.0)

T EVROPSKA UNIE
* * Evropsky fond pro regionaini rozvoj
%y e o Integrovany regionaini operacni program
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Sériovy port

Interaktivni LCD display indikujici zdkladni informace o systému (min, IP adresa, model, chybové stavy, atd.),
mozZnost nastaveni IP konfigurace a &eni chybovych stavil z out-of-band managementu, bez potfeby pFipojeni
maonitoru a kldvesnice

Rozsifujici sloty

1x PCl-e x16 Gen 3 slot, FH
Dedikovany RAID slot pro RAID kartu

Kolejnice

Zasuvné liziny pro rack

Podpora 0S a virtualizace

Microsoft Windows Server 2012 R2
Microsoft Windows Server 2016
Microsoft Windows Server 2019
VMware ESX 5.1 a2 6.7

Citrix Xen Server 7.1
RedHatEnterprise Linux 6
RedHatEnterprise Linux 7

SUSE Linux ES 15

Management a vzddlend sprava

Management serveru nezavisly na operacnim systému poskytujici nasledujici management funkce a vlastnosti:

® web GUI a dedikovana IP adresa, dedikovany management LAN port s podporou VLAN

®  SWLAN adaptér pro management mapovany prostfednictvim zepfedu pFistupného USE portu,
podpora pfimého pfipojeni USB kabelem z notebooku spravce nebo servisniho technika (neni nutné
zpfistupfovat management LAN)

. Agent-less hardware FW update v&. moZnosti rollback pfi nedspéchu

° Podpora asistovaného OS Deploymentu

° LifeCycle Log

° sledovéni hardwarovych sensor( (teplota, napéti, stav, chybové sensory)

erroralerty (server reset, kritické sensorové hodnoty, atd.) za pouZiti email traps, paging, atd.

moznost failoveru management LAN portu na jinou sitovou kartu na desce servery (LOM)

podpora IPv6

podpora WS-MAN/SMASH-CLP

plna podpora a IPMI funkcionalita

. vestavény Unified Server Configurator GUI (neni tfeba asistenéni/driverové nebo HW-test CD/DVD)

. vzdalend konfigurace RAID, pfimo v OOB managementu

. server remote reset, reboot, power-on/off/cycle

. power management a powercaping

. integrace managementu do ActiveDirectory a dvoufaktorovaauthentikace (TFA), encryption)

. podpora RemotevirtualSerial support

° BIOS recovery

® Management serveru nepoZaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS
v jednotlivych HW kompenentech serveru

° Podpora hromadné konfigurace vice serverd pomoci XML soubord (z USB, nebo sitovym PXE
bootem), hesla v takovém souboru musi byt hashovdna proti zneusiti (zerotouchdeployment)

° Management serveru uklddd nastaveni komponent do vyhrazené paméti, kterd je neoddalitelnou
soucdsti chassis. Tato konfigurace je pak pouZitelnd po vyméné kterékoliv HW komponenty

° Interaktivni¢elniinformacni panel, informujici o stavu a ndzvu serveru s moznosti zobrazeni nazvu
aktudlné spusténych virtudlinich strojli. Panel musi umo3fiovat kontrolu a nastaveni parametrd out-
of-band vestavéné spravy systemu, véetné pfifazeni IP adres a pfistupu do HW logu

° management ndstroje musi umét poskytovat ovladaée instalovanym operaénim systémam bez
specialni dedikované partition na internich discich serveru a nezavisle na téchto discich

° Integrovatelnost s dohledovou konzoli OpenManage Essentials

e o o o

Podpora a servis

Podpora na 3 roky typu NBD, oprava v misté instalace serveru, servis je poskytovdn vyrobcem serveru, moinost
roziifeni zaruky min. na 7 let. Podpora prostfednictvim internetu musi umodfiovat stahovani ovladail a
manudll adresné pro konkrétni zadané sériové & produktové &islo kaidého serveru. Mo¥nost provazani
managementu serveru pro online spojeni technickou podporou wrobce a automatickym oteviranim servisnich
poZadavk( vietné& automatického odeslani HW a OS logli pro nasledny troubleshooting proces.

SW licence
operaénich systému

Serverové operacni

systémy

1 ks licenci 64-bitového serverového operaéniho systému v aktudlni verzi. Licence musi
umoznit provoz hypervizoru a min. 2 virtualnich serveri stejné verze v prostfedi nabizené
serverové virtualizace, déle provoz viech nabizenych aplikacia management nastrojd.

Klientské licence

klientské licence pro nabizené operaéni systémy umoZfujici vyuiivat téchto systéma
uzivatelim celkem na 50 zafizenich.

uPs
1x

Provedeni

Provedeni do racku, max. 2U, véetné montézniho materidlu nebo TOWER s mo3nosti umisténi
ve vertikaini i horizontdIni poloze
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Elektrické provedeni

Imenovité napéti 230 V, jednofdzovd na vstupu i vystupu

Vykon (VA/W)

1000 VA / 600 W

Technologie Line- interaktivni
Vstup Zasuvka [EC C14
Vystupy Min. 4 zasuvek IECC13

Komunikacni porty

USB, RJ-45

Zaruka

min. 24 mésicl

Sitové GloZisté NAS

Provedeni

samostatné stojici, moZno umistit i mimo rack

Vykon

32 bit CPU, min, 2 jadra

Rozdifitelnost

USB 3.0 {min. 2 porty)

Osazeno 2x 4TB HDD SATAII/64MB cache uréenych vyrobcem pro NAS (nepfipousti se

1ks Kapdand HDD uréené jinym Géelim (desktop, kamerové systémy apod.).
Konektivita Min. 1 x 1GBit Ethernet port
RAM min. 512 MB DDR3
Zaruka min. 24 mésicl véetné HDD

Povinné parametry pro Komoditu K2 — Zabezpeceni LAN a Wifi:

Firewall
1KS

Podet 1GE metalickych sftovych rozhrani (R145 10/100/1000) pro firewallové funkce - min 4x
Podet 1GE optickych sitovych rozhrani (SFP) pro firewallovéfunkce — min. 2x
Poéet management rozhrani (RJ45) —min. 1

Podpora LACP (802.3ad) na min. 4 portech stejného typu
Velikost max. 1U
LokdIni dloZiété (nerotaéni technologie) — min. 128GB

Podpora IPv6 pro viechny funkce

Podpora NAT64/NAT46

Vykonnost FW shodna pro IPv4 i IPv6

Minimalni zavislost vykonu firewallu na velikosti paket(

Propustnost FW {stavové filtrovéni, UDP paket) 4 Gbps (méfeno na paketech o velikosti 1518 B)

Propustnost FW paketl za sekundu —min. 6 Mpps

Pocet naraz otevienych spojeni —min. 1,3 M

Poéet novych spojeni za sekundu - min. 30 000

Propustnost IPSEC VPN — min.2,5Gbps

Propustnost SSL VPN min 200 Mbps

Propustnost NGFW (IPS + Applicationcontrol; traffic mix) - min 360 Mbps
Propustnost IPS (méfeno na http komunikaci) — min 450 Mbps

Podpora virtualizace (na dané HW appliance) min 10
Soutasti dodavky musi byt licence na min. 10 virtudInich kontextd, véetné kompletni UTM funkcionality ve vSech kontextech

JHEE EVROPSKA UNIE
* * Evropsky fond pro regiondini rozvoj
ti x % Integrovany regionalni operaéni program
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Podpora ActiveActive i ActivePassive HA, full mesh HA, synchronizace stavové tabulky mezi nddy clusteru
Podpora VRRP

Podpora L2 (transparentni) reZzimu i L3 (NAT/Router) reZimu

Podpora multicast, vietné routovani a firewall funkei (tvorba multicast FW politiky)

Podpora VPN: SSL (portdlovy rezim, tunelovy rezim), IPSEC (IKE, manualkey, certifikdt, gateway to gateway, hub and spoke, dial up konfigurace,
internet browsing konfigurace, podpora vice tuneli — redundantni VPN, mo#nost VPN v L2 — transparentnim rezimu ukon&end na management
rozhrani, podpora IPv6, podpora dynamickych routovaci protokoll - OSPF), PPTP, L2TP, GRE

Moznost nastavovat firewall politiku na zakladé geografickych udaja
Detekce klientského zafizeni, moZnost nastavovat firewall politiku na zakladé typu klientského zafizeni (telefon, tablet, PC) véetné operaéniho
systému (Android, iPhone, ...) bez nutnosti instalovat klienty na koncové stanice

Podpora firewall pravidel na zékladé identity uZivatele pro MS AD prostfedi — nastaveni bezpeénosti uzivateli na zdkladé Elenstvi v AD skupiné
na doménovém kontroléru

Funkce LoadBalancing — moinost rozdélovani zatéze smérujici na virtualni IP na redIné servery, podpora healtcheck funkci, podpora SSL offload

Podpora centralni NATovaci tabulky, stavovd inspekce SCTP komunikace

UTM funkce, moznost vyhéru mezi proxy rezimem (buffer) nebo flow refimem (inspekce on-the-fly), zejména pro antivirovou/antimalware
kontrolu

Antivirovd/antimalware kontrola pro wybrané protokoly, mo#nost volby rdznych databdzi (napf. minimalni, standardni a extrémni) kvili
optimalizaci vykonnosti, podpoera archivace $kodlivého obsahu, podpora protakolu ICAP pro offload AV engine, moZnost detekce tzv. Grayware
(rootkit, malware, spyware, keylogger, atd).

Email filter — jednoduchd antispamové a antivirova inspekce elektronické posty.

Web Filter — zaloZena na kategorizaci webového obsahu, mo#nost monitorovani navitivenych kategorii na uZivatele & skupinu, mosnost kvoty —
uZivatel maze navitévovat uréitou kategorii jen po uréitou dobu béhem dne.

Podpora ochrany pro mobilni zafizeni — funkce zajisti prohleddvéni datového toku i na znamé signatury pro Utoky na pfipojenad mobilni zafizeni
(BYOD — BringYourOwnDevice).

Data LeakPrevention s funkci documentfingerprinting (bé&Zici pouze na firewallu, tedy bez nutnosti instalovat klientsky software na koncové
stanice).

SSL dekrypce/offload — monost kontroly komunikace v SSL Zifrovanych protokalech (HTTPS, IMAPS, POP3S,...}).

DoSPalicy prevence proti zdkladnim (tokiim typu DoS, véetné syn proxy

Ovéfovani ufivateld proti LDAP, ActiveDirectory, Single Sign On, Radius, TACACS+, Ovéfovani na zakladé certifikdtu, Dynamické profily —
mozZnost pfifadit konkrétni profil ufivateli na zékladé jeho ovérent.

Dynamické routovani:

° RIP, BGP, OSPF

® Policyrouting

TrafficShaping (QoS, pricritizace atd.)

Podpora VolIP, SIP véetné zabezpedeni, ratelimitingu, analyzy protokolu

WAN optimalizace (optimalizace vybranych protokold, byte caching), Web Cache, Reverzni proxy, WCCP
Funkce Explicitni Proxy, véetné autentizace v siti MS AD protokolem Kerberos

Podpora silné autentizace uZivatell — podpora pro generator jednorazovych hesel (OTP) — Token pro dvou-faktorovou autentizaci, podpora
certifikdt pro ovéfeni ufivatelll (moZno jako interni sou¢ast FW nebo jako externi systém — napf. RADIUS server).

Zaruka min. 36 mésfcli v reZimu 24x7. Odeslani nahradniho zafizeni max. nasledujici den po nahidseni zdvady, véetnd naroku na bezpetnostni
aktualizace firmware a UTM (URL filtrace, IPS, antimalvare, antispam, aplika¢ni kontrola)

Centréini pFepinat Zakiadni parametry L2/13 pfepinat v rackovém provedeni max. 1U
e "LPTERIEt Thorty 24x 1 GbE, 4x 10Gb SFP+
Propustnost neblokovana architektura, propustnost min. 200 Gb
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Roztititelnost moznost roziifeni poétu portd internim modulem - bud' 15 portd 1Gb (volitelné
metelické nebo SFP) nebo 4 porty 10 Gb SFP+
Agregace portl podpora LACP
Smérovani statické a dynamické routovani, policybasedrouting
Rizenl provozu vicetroviiovy QoS
VLAN 802.1Q, MAC i protocolbased, podpora zafazovani do VLAN a pfidéleni QoS a
VLAN - . o~ . o g saTic
pfistupovych filtrl na zakladé 802.1X ovéreni
O\rfrov?nl uzivateld a podpora 802.1X
zafizeni
Dualstack plny IPv4 a IPv6 dualstack véetné smérovani a QoS
Pokroéilé funkce podpora MPLS a VPLS véetné L2 a L3 MPLS VPN
—— pokrotilé stohovani - 2 (a vice) pfepinacll ve stohu se chovaji jako jeden z pohledu
spravy i pfipojenych zafizeni
Sledovani toki export sitovych tokl (Netflow nebo ekvivalent)
Monitoring a sprava pind podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani
ik min. 60 mésicd, odeslani nahradniho zafizeni max. nasledujici pracovni den po
nahlageni zavady, véetné naroku na opravné verze firmware
Spolecné parametry
Z4kladni parametry L2 pfepinaé v rackovém provedeni max. 1U
5 5 podpora stohovani pro jednotny management (pfepinae musi stohovatelné
Stohovani " Y i e
vzdjemné bez ohledu na provedeni - viz. Porty a propustnost)
Propustnost neblokovana architektura
Agregace portil podpora LACP
Dualstack |Pv4 a IPv6 dualstack véetné podpory ACL a QoS
” P — VLAN 802.1Q, MAC i protocolbased, podpora zafazovdni do VLAN a pfidéleni QoS a
P"s‘“p°"1‘:(p'e"'“a° YIAN pfistupovych filtrd na FSklad@ 802, 1 oaen! ’
O\tfrov’am uZivatell a podpora 802.1X
zafizeni
Monitoring a sprava plné podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani
Finika min. 60 mésicll, odesldni nihradniho zafizeni max. nasledujici pracovni den po
nahlageni zavady, véetné naroku na opravné verze firmware
Specifické parametry
PRl S pEoplistHaR 48x 1 Gb RJ-45 PoE + 4x _SfP ('ne'sd'ilené), min. prepinaci kapacita 104 Gb/s, minimalni
propustnost 76 Mpps, minimaini vykon PoE 380W
Zékladni funkce Pfistupovy bod (AP) WiFi véetné montazniho materidlu na sténu nebo strop
Frekvence ¢innost v radiovém pdsmu 2,4 a 5 GHz soucasné, 2 radiové moduly
Anténnisystém internjvsystém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro
montaz na strop
Pfenosové rychlosti SU-MIMO (5GHz) a 1300Mbps, MU-MIMO az 867Mbps. 2,4GHz MIMO az 300Mbps.
Standardy podpora 802.3at, 802.11n, 802.11ac, 802.1x véetné piifazovani do VLAN
o aer  ois automatické smérovani komunikace klientd z 2.4 GHz na 5 GHz (pokud klienti
Rizeni klientd N
podporuji obé pasma)
Ruseni pribéina detekce non-WiFi ruseni a spektraini analyza
) podpora vysildni min. 8 SSID (WiFi siti) soutasné, podpora pfifazeni kaidého SSID
Multi SSID 5
samostatné VLAN
ZatiZeni min. 250 pfifazenych (asociovanych) klient(i na radiovy modul
WiFi pfistupové body Fforty . min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af
(AP) + mont4# na strop Usporné napajeni podpora standardu 802.3az - Energy-EfficientEthernet (EEE)
e klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznasti uréeni priority
6x Rizeni provozu ik ; s
nebo Sifky pasma zvoleného provozu
Rizeni kvality sluzeb automatické fizeni kvality sluzeb (QoS) pro hlas a video
iﬁ:;?;na obsigba  vice Podpora MU-MIMO {Multi-User MIMO) - multi-user multiple input/multiple output
Pfenosové rychlosti SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 Mb
Bezpetnost Detekce cizich pfistupovych bod zjisténych v LAN i v radiofrekvenénim pasmu
Virtudlni, vysoce dostupny kontrolér obsaZeny ve firmware kaidého pfistupového
Virtualni kontroler bodu. UmoZiuje kompletni centrdlni spravu WiFi infrastruktury a fizeni jejiho
provozu véetné roamingu klient(.
Monitoring a sprava plné podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani
Sprava frekvenéniho | automatické dynamické pfidélovani kanald a fizeni vykonu pfistupovych bodd pro
pasma vyrovnané pokryti a minimalizaci interference
Zaruka min. 60 mésicl

* %k

* * o

* gk

EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
Integrovany regionalni operaéni program
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‘ Optické prvky

SFP moduly

2 ks moduld SFP 1Gb, LC konektor, LR pro SM kabeld?

Zaruka

min, 36 mésicl

Povinné parametry pro Komoditu K3 — Centralni logovani:

systém
1x

Zakladni funkce

Systém pro sbér, ukladani a spravu proveznich a bezpe&nostnich informaci a udalosti
ze sledovanych systéma

Protokoly shéru logl

syslog, TCP, UDP, HTTP, AMQP, JISON

Shér sitovych tokd

netflow ¢i kompatibilni dle nabizeného firewallu a centralniho pfepinade

Zdroje logu

Min. REST AP, textové soubory, Radius, ActiveDirectory, MS SQL databdze, Windows
Event Log - véetné rozdifenych "Applications and ServicesLogs”, sitové prvky - syslog
a netflow, ostatni aktivni prvky - syslog, SNMP trap

Parsovani logli

Integrovany nastroj pro parsovani logti. MoZnost nahrani &sti logu, online vytvafeni
parseru a snadné testovani vysledku. Podpora vytvafeni opakované pouiitelnych
vzorkU - napf. definice IP adresy reguldrnim dotazem apod.

Retence

Uchovavéni logl min. 6 mésicd, automatickd retence logh a index(

Geolokace

Podpora automatické doplfiovani logi o informaci o lokalité podle IP adresy

Normalizace logh

Sjednoceni ndzvl shodnych dat z riznych zdroji logh napf. pro snadné vyhledavani
napfic zdroji

Rozsifeni logl

Podpora roziifeni logldl o vlastni statické a dynamické (kalkulované) polozky
integrovanym ndstrojem.

Roziifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-int nebo moduld

Monitorovaci a logovaci

Bezpednost Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdroji (TLS apod.)

Vykon Min. 500 EPS {event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvafeni dashboard (pracovnich desek) véetné mosnosti vyuZiti
grafickych prvki (grafy, mapy, histogramy apod.} i stru kturovanych dat (tabulek)

Export dat Export dat do csv a/nebe xls - min. vysledky hledéni

Kanaly Moznost vytvdfeni kandld - datovych sad & toki - na zakladé pravidel (logickych

podminek) a to i napfi¢ riznymi zdroji. Podpora daltho zpracovéni - tvorba alarmf,
zobrazen{ na dashboardu, online odesiléni do nadfazeného systému apod,

Alerty, notifikace

Podpora vytvéfeni alertl - pfekrogeni okamiitych ¢ kumulovanych hodnot, zasilani
upozornéni

ActiveDirectory

integrace s ActiveDirectory pro ovéfovani ufivatelt, nastaveni opravnéni min.
administrdtor a operdtor

Vyhleddvani Rychlé a intuitivni vyhleddvani v zédznamech napfi¢ viemi zdroji i pfi velkych
objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychlda vyhledavani &
filtrovani bez tvorby dotaz(i - napf. vwhérem v kontextovém menu vybraného pole
uloZzeného zdznamu,

Kompatibilita Podpora provozu v prostiedi nabizené serverové virtualizace

Ukladdani dat do databdze, pfipadna databdzova licence musi byt souasti dodavky

Vystupy Moinost vystupl do nadfazeného systému pro uUlely vzddleného expertniho
dohledu. Zabezpe&eny pFenos vhodnym protokolem

Zaruka min. 12 mésicl véetnd poskytnuti opravnych verzi

LPovinné parametry pro komoditu K4 - PC — 28 ks

Konstruk&ni
provedeni: All-In-One {jiné konstrukéni provedeni typu miniPC pfipojené k monitoru neni pfipustné)
Barva: Cernd, $edd nebo podobné tmavé zabarveni
minimdIni hodnota dle PassMark - 7450 bodi v overall rating a min. 1800 bodi v single thread rating, skére dle
Procesor: PassMark CPU Mark (www.cpubenchmark.net), Integrovany pamétovy fadi€, maximalni TDP 35W, min. 6MB cache

Operaéni pamat:

Min. 8 GB DDR4 2400MHz SO-DIMM v dual channel konfiguraci

Pevny disk: SSD, min. 128 GB SATA
Uhlopfigka 21,5" , FHD 1920*1080, IPS, pozorovaci uhly 178°, staticky kontrast 1000:1, matny antireflexni,
rametek kolem displeje tloustka max. 5Smm, certifikace o emisi nizkého vyzafovani modrého svétla, stojan displeje
musi umoifiovat min. Nakldpéni (tilt) dopfedu dozadu , moznost polohovani monitoru do stran v Ghlu min. 45°
Displej: {swivel)
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Optickd mechanika

ano, interni DVD-RW

Grafickd karta:

Integrovand, podporujici vicemonitorové zobrazeni

Zvukova karta

Integrovand , integrovany mikrofon a integrované reproduktory (min. 2x 3W)

Typ a poéet rozhrani:

Min. 6x USB konektor typu A z toho min. 3x USB 3.0

Min. 1x HDMI in a 1x HDMI out

1x RJ-45, 10/100/1000 Mbps, podpora WOL

1x Bluetooth 4.0, interni

1x Wi-Fi 802.11 a/c, interni

1x M.2 slot pro dalsi rozdifeni

1x audio jack 3,5" kombinovany konektor (mikrofon, sluchatka)

Ctedka karet

ano min. 3v1 (min. Podpora 5D karet)

Zdroj externi max. 90W s min. 88% Ucinnosti
VissuRntzartacn; USB klavesnice - znakova sada CZ - stejny vyrobce jako PC
USB opticka mys - stejny vyrobce jako PC
Webkamera ano min. 720p
Boeratnf systom: Licence Windows 10 Professional CZ OEM (64-bit)
Hardwarova podpora pro Windows 10 (64-bit)
Blos: Zabezpeéeni heslem proti neopravnénému pfistupu na dvou trovnich administrator/ufivatel
Mo?nost zabezpefeni spuiténi (,bootovani”) heslem na dvou drovnich administritor/uZivatel
Podpora zavedeni operaéniho systému ze zafizeni pfipojeného k USB portu
Moznost zablokovdni vybranych zafizeni a sb&rnic tak, aby s nimi nemohl pracovat operaéni systém (jednotlivé
USB porty)
Moznost zablokovani USB porti tak aby byla funkéni jen kldvesnice a my3
Zabezpedeni: Technologie TPM 2.0, pFiprava pro mechanické zabezpedeni lankem se zdmkem
Ostatni: certifikat EPEAT, EnergyStar min. 6.0, certifikdt Low Blue Light
Zéaruéni podminky: Min. 3 roky onsite
Servis: V misté instalace zafizeni u zakaznika NBD. Servis provadény vyrobcem &i jinym jim autorizovanym servisem.

Povinné parametry pro komoditu K5 - Strukturovana kabelaz a pfislusenstvi

Nazev materidlu Jedn.mn.
m / ks
M
Rozvadég stojan. 37U/5.600, hl.1000mm,19"
Vyvazovaci panel 1U, 19", plast. lidta 6
Napéjeci panel 8, 19"/ 8x zds. 230V, s piep. ochr.
Sada spojovaciho mater. M6 do ramu 19" 13
1/2
Opticky rozvadé¢ 24 pozic SC/LC/E2000 1U, 19" vysuvna, &erna 2
Zaslepka do SC portu, erna 40
Opticka kazeta pro 2x6 svar(, s drzaky a vikem 2
Coupling LC-LC Simplex SingleMode 8
FO Pigtail LC 9/125 2m 16
Ochrana svaru, pfedsmriténa, 60mm, 2,5mm 16
FO Patch cord LC/LC 09/125u" SM duplex, 2m 4
. EVROPSKA UNIE
* * Evropsky fond pro regionaini rozvoj
i * ** Integrovany regionaini operacni program
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1/3

FTP Patch panel, osaz.24p. Cat6, 1U/19", vyvaz. liéta 4

Keystone RJ45 Cat6, black 38

Modul 22,5x45mm, pro 1xRJ45, bily 28

Panelova krabice

Krabice dat.zasuvky

Maska zasuvky nosna, 2x

Ramedek zasuvky 1x

FTP LSOH kabel Cat5e/200MHz, 4x2 drat 930
1/4

Trubka PVC pr.20mm, IES 10

Piichytka PVC pr.20mm, IES 15

Spojka PVC pr.20mm, IES 2

Kanal parapet. PVC 90x55mm D 26

Kryt 8401 koncovy pro PK90x55D 8

Kotevni materidl 70

Pomocny instal.material 1
21

Dodavka, usazeni dat.rozvadéée, upravy 1

MontaZz zakladniho vybaveni DR 13
2/2

Vyty€eni a vyhledani trasy vedeni 80

Montaz PVC Zlabu,vé. kotveni 26

Montdz PVC trubky,vé. kotveni 10

Montaz instal. kabelu do trubky, Zlabu 930
2/3

MontaZ optického rozvadéde, Upravy 2

Zéakladni vybaveni FO rozvadé&u 4

Ukonéeni optokabelu 16

Znaceni a popis FO 8

Vysvazkovani kabelaze FO 8
2/4

Zapojeni kabelu v zasuvce 38

Zapojeni kabelu na patch panel 67

Instalace zasuvky, v&. Gprav 36

Znaceni a popis LAN 36

Vysvazkovani kabelaze LAN 12
2/5

Upravy a pomocné price mimo polozky 12
2/6

Mé&feni FO-segment 4

Méreni - segment LAN 73

Kompletace a Gprava LAN v racku 2 tech. 4

Pfiprava montéze a piesun 2 tech. 16

Rezijni naklady dodavky 4

Technicka pfiprava, rezie 1
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Priloha €.1

STANDARD KONEKTIVITY SKOL

1. Konektivita koly k vefejnému internetu (WAN)
Obecny popis: pro zakladni zplsobilost projektu naplfiujiciho opatfeni ,vnitfni konektivita Skol” musi pfisluina
tkola zajistit kvalitni pFipojeni ke slufbam vefejného internetu a to i v pfipadé, Ze vybaveni pro pfipojeni
k internetu neni pfedmétem projektové Zddosti. Za toto pripojeni je povaZovano zajisténi konektivity splfiujici
nasledujici minimaini parametry v dobé ukonceni realizace projektu:
e &ife pasma (bandwidth) odpovidajici 128kbps/student? nebo 512kbps/pocitat® nebo takova Sitka
pasma, kterd neomezuje provoz zafizeni a ufivateld®
e vlastni nebo poskytovatelem pfidélené verejné IPv4 i IPvG adresy
e plna podpora pfipojeni do vefejného internetu pies protokol IPv4 i IPv6 (dual-stack)
e  validujici DNSSEC resolver na strané Skoly
e podpora monitoringu a logovéni NAT (RFC 2663) provozu za Ufelem dohledatelnosti vefejného
provozu k vnitinimu zafizeni
e logovani pfistupu uZivatell do sité umoZriujici dohledani vazeb [P adresa — Cas — uZivatel a to véetné
odetieni v pfipadé sdilenych u¢eben (pracovnich stanic apod.)
o sifové zafizeni podporujici ratelimiting, antispoofing, ACL/xACL, rozhrani musi obsahovat vSechny
potfebné komponenty a licence pro zajisténi fadné funkcionality
e zafizeni umoZfiujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZivatel {uéitel, zak), blokovani neZadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu
e moznost snadné/automatické rekonfigurace ACL/FW na zékladé identifikovanych Gtokd
e podpora DNSSEC a IPv6 protokoll pro sluzby Skoly dostupné online
e u software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpecnostniho charakteru po
celou dobu udrZitelnosti projektu.

Nad rdmec téchto povinnych parametrd je dale doporuceno v rdmci projektu realizovat:

e  symetrické pfipojeni bez agregace a omezeni (FUP)

e zapojeni poskytovatele pfipojeni v bezpetnostnim projektu FENIX resp. vefejné adresy vyuZivané
kolou jsou zapojeny do infrastruktury FENIX® nebo ISP spliuje alespof technické standardy
definované projektem FENIX —viz http://nix.cz/cs/file/NIX PRAVIDLA FENIX

2. Vnitini konektivita skoly (LAN)

Obecny popis: vnitfni sifové prostfedi 3koly pofizované vrdmci projektu miZe byt feSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojenim je nutné pokryt prostory dotlené
hlavnim projektem, rovnéi je mozné pokryt ostatni prostory $koly, véetné chodeb, jidelen, interndtu a dalSich
Ekolskych zafizeni. Potfebnost a Uéelnost takového pokryti musi byt zdivodnéna ve studii proveditelnosti.

“podet studentid je definovany celkovy podet studenti Skoly

3 Metrika vhodnd typicky pro Skoly bez mobilnich popF. BYOD zafizeni

4Defmavéno Jako saturace §ifky pdsma pFipojeni k verejnému infernetu, kterd ani ve Spickdch nedosdhne a to ani krdtkodobé 100%
§ Vv pfipadé, kdy md ISP pridélené IP adresy od ¢lena FENIX, musi byt souddsti projektu
prohldseni ISP, ze kterého bude patrné, Ze p¥islusné adresy jsou v rdmci FENIX
propagoviny.V pfipadé, kdy md ISP vlastni ASn a neni pfimy &len FENIX, musi byt souddsti
projektu prohldSeni ISP, ze kterého bude patrné, Ze pfisluSné ASn propaguje do FENIX na
zdkladé smluvniho vztahu néktery ze ¢lend FENIX.

whE EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
* ok Integrovany regionaini operaéni program

* %
* %

Stranka 20z 30



Povinné minimalni bezpecnostni parametry projektu (bez ohledu typ sitového pfipojeni):

e  Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojovd/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢ ICMP typ) -
RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a sbér provozné-lokaénich ddaj
minimalné na drovni rozhrani WAN, idedIné i LAN) a to bez negativnich vlivi na zatés a propustnost
zafizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésicd

e Povinné Fedeni systému sprdvy uZivateld (Identity Management), tj. centrdlni databaze identit (LDAP,
AD, apod.) a jeji vyuZiti pro autentizaci uZivatell (¥aci i ucitelé) za Glelem bezpetného a
auditovatelného pfistupu k siti, resp. sitovym sluzbdm.

e logovani pfistupu uZivatel( do sité umoZfujici dohledani vazeb IP adresa — das — uivatel

V oblasti pevné LAN musi projekt splfiovat nsledujici minimalni parametry:

e Minimalni konektivita stanic a dal3ich koncovych zafizeni zafizeni 100Mbit/s fullduplex

e  Strukturovand kabeldz pro pfipojeni pracovnich stanic a dalgich zafizeni (tiskdrny, servery, AP,...)

* Minimalni konektivita serverli, aktivnich sifovych prvkd, bezpeénostnich zafizeni, NAS 1Gbit/s
fullduplex

®  Patefni rozvody mezi budovami v aredlu realizovany prostfednictvim optickych, metalickych vlaken
popf. bezdrdtovymi spoji v licencovaném pasmu (povoleni €TU)

e Aktivni prvky (centrdini smérovace a centrdni pfepinace; L2 i L3)¢ s neblokujici architekturou
prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radiusbased MAC
autentizace,...

V pfipadé feSeni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimalni parametry:

e Podpora mechanismu izolace klient(

e Navrh topologie wifi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi slubou ve
v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizen{ pedagogického sboru i
studentu

e Centralizovana architektura spravy wifi sité (centrdlni fadi¢, centralni management, tzv. thinaccess
pointy, popf. alespofi centrdini feseni distribuce konfiguraci s podporou automatického rozlozeni
zatéze klientd, roamingu mezi spravované access pointy a automatickym ladénim kanald a sily signalu
véetné detekce a reakce na non-Wi-Fi rueni)

e Podpora protokolu IEEE 802.1X resp. ovéfovani uZivateld oproti databazi U&td pres protokol radius
(napf. LDAP, MS AD ...)

e Podpora standardu IEEE 802.11n a pfipadné novéjSich (ac, ad), soucasna funkce AP v pasmu 2,4 a5
GHz

e Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Nad ramec téchto povinnych parametr(i je dale doporugeno v ramci projektu realizovat:
® Minimalné pasivni zapojeni’ do federovaného systému eduroam (www.eduroam.cz). Optimalné
aktivni zapojeni do systému eduroam, pro zaji$téni narodni i mezinarodni mobility Zak( a uditeld.

3. Dalsi bezpetnostni prvky
Obecny popis: v ramci projektd je moZné realizovat dal3i aktivity naplfiujici principy bezpeéného vyuZivani IT
prostfedkd. Zejména pak jde o:
e Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu uZivatel(, integrace
do provoznich a bezpeénostnich systémi
* Centralizovany autentizaéni systém napojeni na systém spravy identit (napf. na bazi LDAP, AD, studijni
a persondini agendy apod.)

¢ PoZadavek se tpkd prvki, pres které je veden veSkery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbove, ocebnové) musi
splfiovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému

"Pasivnim sapojenim se rozumi poskyiovdni sluzeb sité eduroam na virovai poskytovatele =drojii — viz.
hitp:/Awww.eduroam.cz/_media/es/cz_roam_policy v2.0.pdf
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Refeni doasnych piistuptl (hosté, brigadnici, praktikanti, zdkonni zdstupci, externi subjekty, blokace
wifi v uréitém case)

Federované slutby autentizace a autorizace (v€etné aktivniho zapojeni do narodnich vzdélavacich
federaci a zpfistupnéni jejich sluZeb)

Systémy nebo zafizeni pro sledovéni infrastruktury sité a sledovéni IP provozu sité (umoZriujici funkce
RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a sprdvy uddlosti a bezpeénostnich incidentd (log management, incident
management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios / Icinga)

Systémy uZivatelské podpory naplfiujici principy ITIL (HelpDesk, ServiceDesk)

Nastroje pro centralni spravu a audit ICT prostiedki

Systémy zélohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu po3tovnich server(

Zabezpeteni pristupovych protokold (SSL/TLS) sluZeb (napf. emailové sluzby, webové servery, studijni
a ekonomické agendy) atp.

Podpora vzdaleného pfistupu (VPN)

xRk EVROPSKA UNIE
* Evropsky fond pro regionalni rozvoj
* 4 ™ Integrovany regionaini operacni program

* % 2
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Pfiloha &. 2

Popis nabizeného plnéni

!L(omodita K1 - Virtualizacni platforma:

Nazev nabizeného zboZi

1x PowerEdge R440 Server

Parametr

Formét serveru

Rackové provedeni, 1U.
Pro pfistup ke viem kompenentdm serveru neni nutné nafadi.
Barevné znacené hot-plug vnitfni i vné&jii komponenty

Server je osazen. 1x CPU, s osmi procesorovymi jadry.

Hodnoceni vykonu nabidnutého serveru je publikované na webu:  https://www.coubenchmark.net

& s minimalnimi parametry:
° Passmark CPU Mark, hodnota min: 11 500
a—— 64GB v provedeni DDR4, 2400 MHz rozsifitelnou minimalné na 192GB, bez nutnosti vymény nyni nabidnutych

DIMM moduldl a/nebo doplnéni druhého CPU a za pousiti identickych modulli v piipadé roz&ifovani,

Diskovy subsystém

Server disponuje 4x diskovou hotswap Sachtou pro disky 2,5” / 3,5, pfistupnou zpfedu. Qsazeni dvéma pevnymi
disky s kapacitou 4TB s rychlosti 7 200 otd¢ek/min a SATA 6Gbps rozhranim a dvéma pevnymi disky s kapacitou
600GB s rychlosti 10 000 otdéek/min a SAS rozhranim

Optickd mechanika

Nenf

Diskovy fadié

typu SAS12
podpora hot-plug disk(l SAS, SSD i SATA

podpora min. RAID-0, 1, 5, 6, 10, 50, 60

Cache fadice alespofi 2GB se zalohovénim proti vypadku napajeni na dobu min. 72 hodin
Podpora SSD cache, kompatibilni se SanDisk DAS cache

Podpora pass-thru k jednotlivym diskim

*  Radi¢ nezabird volné PCl-e sloty

Sitové rozhrani

° 4x 1000Base-T, onboard (nezabirajici volné PCl-e sloty)

Napdjeni Redundantni napdjeci zdroje 230V, max. 550W(alespori Platinum tfida podie specifikace 80 Plus)
Chlazeni Moznost provozu pfi okolni teploté stabilné a# do 40°C (provoz chlazeni cerstvym vzduchem)
2 x pfedni, 2x zadnia 1x vnitfni USB port (alespon jeden zadni a vnitini s podporou USB3.0)
Sériovy port
Interface Interaktivni LCD display indikujici zdkladni informace o systému (min. IP adresa, model, chybové stavy, atd.),

moznost nastaveni IP konfigurace a &teni chybowych stavii z out-of-band managementu, bez potfeby pfipojeni
moniteru a kldvesnice

Roziifujici sloty

1x PCl-e x16 Gen 3 slot, FH
Dedikovany RAID slot pro RAID kartu

Kolejnice

Zasuvné liZiny pro rack

Podpora OS a virtualizace

Microsoft Windows Server 2012 R2
Microsoft Windows Server 2016
Microsoft Windows Server 2019
VMware ESX 5.1 aZ 6.7

Citrix Xen Server 7.1
RedHatEnterprise Linux 6
RedHatEnterprise Linux 7

SUSE Linux ES 15

Management a vzddlend sprava

Management serveru nezavisly na operaénim systému poskytujici ndsledujici management funkce a vlastnosti:

° web GUI a dedikovand IP adresa, dedikovany management LAN port s podporou VLAN

° SW LAN adaptér pro management mapovany prostfednictvim zepfedu pfistupného USB portu,
podpora pfimého piipojeni USB kabelem z notebooku sprévce nebo servisniho technika (neni nutné
zpfistupfiovat management LAN)

e Agent-less hardware FW update v&. moZnosti rollback p¥i netispéchu

® Padpora asistovaného OS Deploymentu

LifeCycle Log

sledovani hardwarovych sensorii (teplota, napéti, stav, chybové sensory)

erroralerty (server reset, kritické sensorové hadnoty, atd.) za pouZiti email traps, paging, atd.

moznost failoveru management LAN portu na jinou sitovou kartu na desce serveru (LOM)

podpora IPv6

podpora WS-MAN/SMASH-CLP

plna podpora a IPMI funkcionalita

vestavény Unified Server Configurator GUI (neni tieba asistenéni/driverové nebo HW-test CD/DVD)

e & o ° o e
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vzdalend konfigurace RAID, pfimo v OOB managementu

server remote reset, reboot, power-on/off/cycle

power management a powercaping

integrace managementu do ActiveDirectory a dvoufaktorovaauthentikace (TFA), encryption)
podpora RemotevirtualSerial support

BIOS recovery

Management serveru nepoZaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS
v jednotlivych HW komponentech serveru

Podpora hromadné konfigurace vice serverll pomoci XML soubori (z USB, nebo sitovym PXE
bootem), hesla v takovém souboru musi byt hashovana proti zneuZiti (zerotouchdeployment)
Management serveru uklddd nastaveni komponent do vyhrazené paméti, ktera je neoddélitelnou
soudasti chassis. Tato konfigurace je pak pouZitelna po vymeéné kterékoliv HW komponenty
Interaktivnicelniinformaéni panel, informujici o stavu a ndzvu serveru s moZnosti zobrazeni nazvu
aktudlné spusténych virtudlinich strojd. Panel musi umoZiiovat kontrolu a nastaveni parametrd out-
of-band vestavéné spravy systemu, véetné pfifazeni IP adres a pfistupu do HW logu

management nastroje musi umét poskytovat ovladade instalovanym operacnim systémdm bez
specialni dedikované partition na internich discich serveru a nezavisle na téchto discich
Integrovatelnost s dohledovou konzoli OpenManage Essentials

rozsifeni z

Podpora na 3 roky typu NBD, oprava v misté instalace serveru, servis je poskytovdn vyrobcem serveru, moznost

aruky min. na 7 let. Podpora prostiednictvim internetu musi umoifiovat stahovéni ovladatl a

Podpora a servis manualll adresné pro konkrétni zadané sériové ¢iproduktové &islo kaidého serveru. Moinost provazdni

pozadavki

managementu serveru pro online spojeni technickou podporou vyrobce a automatickym oteviranim servisnich

vietné automatického odeslani HW a 0OS logl pro nasledny troubleshooting proces.

SW licence
operacnich systému

1x WinSvrSTDCore 2019 SNGL OLP 16Lic NL
Acdmc Corelic
50x WinSvrCAL 2019 SNGL OLP NL Acdmc DvcCAL

1 ks licenci 64-bitovéhao serverového operacniho systému v aktudini verzi.
Serverové operaéni | Licence musi umoznit provoz hypervizoru a min. 2 virtudinich serverd stejné
systémy verze v prostfedi nabizené serverové virtualizace, déle provoz viech
nabizenych aplikaci a management ndstroju.

klientské licence pro nabizené operacni systémy umoznujici vyuZivat téchto

Klientské licence PR A il
systémi uZivatelim celkem na 50 zafizenich.

Sitové uloZisté NAS

1x Synology DS218j DiskStation

2x HDD 4TB WD40EFRX RED 64MB SATALI IntelliP.NAS 3RZ

Provedeni Provedeni do racku, 2U, véetné montazniho materidlu
Elektrické provedeni Jmenovité napéti 230 V, jednofazovd na vstupu i vystupu
Vykon (VA/W) 1000 VA / 600 W
UII;S Technologie Lif"le- interaktivni
APC Smart-UPS 1000VA LCD RM 2U 230V with SmartConnect [oraP 2 nllEar

Vystupy 4 zasuvky IEC C13
Komunikacni porty USB, RJ-45
Zaruka 24 meésicl

Provedeni samostatné stojici, moZno umistit i mimo rack

Vykon 32 bit CPU, 2 jadra

Rozdifitelnost | USB 3.0 {2 porty)
Osazeno 2x 4TB HDD SATAII/64MB cache uréenych vyrobcem pro

Kapacita

NAS
Konektivita 1 x 1GBit Ethernet port
RAM 512 MB DDR3
Zaruka 24 mésich véetné HDD

Komodita K2 — Zabezpeceni LAN a Wifi:

Firewall — 1x Fortinet FortiGate 81E, HW + 24x7 UTM BDL

Pocet 1GE optickych sitovych rozhrani (SFP) p
Poget management rozhrani (RJ45) — 1

Potet 1GE metalickych sitovych rozhrani (RI45 10/100/1000} pro firewallové funkce - 4x

ro firewallovéfunkce — 2x

L EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
* 4 o Integrovany regionalni operaéni program

* ¥
*
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Podpora LACP (802.3ad) na min. 4 portech stejného typu
Velikost 1U

Lokalni uloZisté (nerotaéni technologie) — 128GB

Podpora IPv6 pro viechny funkce

Podpora NAT64/NAT46

Vykennost FW shodnd pro IPv4 i IPv6

Minimalni zavislost vykonu firewallu na velikosti paketd

Propustnost FW (stavové filtrovani, UDP paket) 4 Gbps (méfeno na paketech o velikosti 1518 B)

Propustnost FW paket( za sekundu — 6 Mpps

Pocet naraz otevienych spojeni—1,3 M

Pocet novych spojeni za sekundu - 30 000

Propustnost IPSEC VPN — 2,5Gbps

Propustnost SSL VPN 200 Mbps

Propustnost NGFW (IPS + Applicationcontrol; traffic mix) - 360 Mbps
Propustnost IPS (mé&feno na http komunikaci) — 450 Mbps

Podpora virtualizace (na dané HW appliance) 10
Souddsti doddvky licence na min. 10 virtudlnich kontextd, véetné kompletni UTM funkcionality ve viech kontextech

Podpora ActiveActive i ActivePassive HA, full mesh HA, synchronizace stavové tabulky mezi nédy clusteru
Podpora VRRP

Podpora L2 (transparentni) reZzimu i L3 (NAT/Router) reZimu

Podpora multicast, véetné routovani a firewall funkei (tvorba multicast FW politiky)

Podpora VPN: SSL (portalovy refim, tunelovy reZim), IPSEC (IKE, manualkey, certifikat, gateway to gateway, hub and spoke, dial up konfigurace,
internet browsing konfigurace, podpora vice tunelt — redundantni VPN, moZ#nost VPN v L2 — transparentnim refimu ukonéens na management
rozhrani, podpora IPv6, podpora dynamickych routovaci protokoli - OSPF), PPTP, L2TP, GRE

MoZnost nastavovat firewall politiku na zakladé geografickych tdaji
Detekce klientského zafizeni, moinost nastavovat firewall politiku na zakladé typu klientského zafizen! (telefon, tablet, PC) véetné operaéniho
systému (Android, iPhone, ...) bez nutnosti instalovat klienty na koncové stanice

Podpora firewall pravidel na zdkladé identity uZivatele pro MS AD prostfedi — nastaveni bezpeénosti uzivateli na zékladé &lenstvi v AD skupiné
na doménovém kontroléru

Funkee LoadBalancing — moznost rozdélovani zatéZe smérujici na virtudlni IP na redlné servery, podpora healtcheck funkci, podpora SSL offload

Podpora centrdlni NATovaci tabulky, stavovd inspekce SCTP komunikace

UTM funkce, moZnost vybéru mezi proxy rezimem (buffer) nebo flow refimem (inspekce on-the-fly), zejména pro antivirovou/antimalware
kontrelu

Antivirovd/antimalware kontrola pro vybrané protokoly, moznost volby riiznych databdzi (napf. minimdini, standardni a extrémni) kvili
optimalizaci vykonnosti, podpera archivace 3kodlivého obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce tzv. Grayware
(rootkit, malware, spyware, keylogger, atd).

Email filter — jednoduchd antispamovd a antivirova inspekce elektronické posty.

Web Filter — zaloZend na kategorizaci webového obsahu, moZnost monitorovani navitivenych kategorii na uZivatele ¢ skupinu, mo#nost kvéty -
uzivatel mlzZe navitévovat uréitou kategorii jen po uréitou dobu béhem dne.

Podpora ochrany pro mobilni zafizeni - funkce zajisti prohleddvani datového toku i na zndmé signatury pro utoky na pfipojena mobilni zafizeni
(BYOD — BringYourOwnDevice).

Data LeakPrevention s funkci documentfingerprinting (b&%ici pouze na firewallu, tedy bez nutnosti instalovat klientsky software na koncové
stanice).

SSL dekrypee/offload — moZnost kontroly kemunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S,..).

DoSPolicy prevence proti zdkladnim Gtokdm typu DoS, véetné syn proxy

Ovéfovani uZivatell proti LDAP, ActiveDirectory, Single Sign On, Radius, TACACS+, Ovéfovani na zakladé certifikdtu, Dynamické profily —
moinost pfifadit konkrétni profil uZivateli na zékladé jeho ovéfeni.

Dynamické routovani:

® RIP, BGP, OSPF

e Policyrouting

TrafficShaping (QoS, prioritizace atd.)

Podpora VolIP, SIP véetné zabezpedeni, ratelimitingu, analyzy protokolu
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WAN optimalizace (optimalizace vybranych protokold, byte caching), Weh Cache, Reverzni proxy, WCCP
Funkce Explicitni Proxy, véetné autentizace v siti MS AD protokolem Kerberos

Podpora silné autentizace ufivatelll — podpora pro generdtor jednorazovych hesel {OTP) — Token pro dvou-faktorovou autentizaci, podpora
certifikatl pro ovéfeni ufivateld (moZno jako interni soucast FW nebo jako externi systém — napf. RADIUS server).

Zaruka min. 36 mésich v reZimu 24x7. Odeslani nahradniho zafizeni max. nasledujici den po nahlaSeni zavady, véetné ndroku na bezpecénostni
aktualizace firmware a UTM (URL filtrace, IPS, antimalvare, antispam, aplikacni kentrola)

Zakladni parametry

L2/13 pFepinac v rackovém provedeni 1U

Porty

24x 1 GbE, 4x 10Gb SFP+

Propustnost

neblokovana architektura, propustnost min. 200 Gb

Rozdifitelnost

moznost rozsifeni poctu portd internim modulem
metelické nebo SFP) nebo 4 porty 10 Gb SFP+

- bud' 15 portt 1Gb (volitelné

Agregace portdl

podpora LACP

Smérovani

statické a dynamické routovani, policybasedrouting

Rizeni provozu

viceuroviiovy QoS

Centrdini prepinac

VLAN 802.1Q, MAC i protocolbased, podpora zafazovani do VLAN a pfidéleni QoS a

1x VLAN pFistupovych filtr( na zakladé 802.1X ovéreni
HP 5300‘- 24 port Ovuflarov:am ufivateld a podpora 802.1X
switch zafizeni
Dualstack plny IPv4 a IPv6 dualstack véetné smérovani a QoS
Pokrotilé funkce podpora MPLS a VPLS véetné L2 a L3 MPLS VPN
stahudni pokrodilé stohovani - 2 (a vice) pfepinaci ve stohu se chovaji jako jeden z pohledu
sprdvy i pfipojenych zafizeni
Sledovani tokd export sitovych tokd (Netflow nebo ekvivalent)
Monitoring a sprava plnd podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani
s 60 mésich, odesldni ndhradniho zafizeni max. nasledujici pracovni den po nahlaeni
zévady, véetné naroku na opravné verze firmware
Spolecné parametry
Zékladni parametry L2 pfepinaé v rackovém provedeni 1U
- podpora stohovani pro jednotny management (pfepinade musi stohovatelné
Stohovani " " o
vzdjemné bez ohledu na provedeni - viz. Porty a propustnost)
Propustnost neblokovana architektura
Agregace portll podpora LACP
PFistupovy pfepinac Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS
1x VAN VLAN 802.1Q, MAC i protocolbased, podpora zafazovani do VLAN a pfidéleni QoS a
Aruba 2530 48G PoE+ pFistupovych filtri na zdkladé 802.1X ovéfeni
Switch O\ic?rov?nl ufivatell a podpora 802.1X
zafizeni
Monitoring a sprdva plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani
Zirile 60 mésicd, odeslani nahradniho zafizeni max. nasledujici pracovni den po nahlageni
zévady, véetné naroku na opravné verze firmware
Specifické parametry
Fotyaonisios 48x 1 Gb RJ-45 PoE + 4x ‘SI_=P ('ne,sdl'lené), min. pfepinaci kapacita 104 Gb/s, minimalni
propustnost 76 Mpps, minimalni vykon PoE 380W
Zakladni funkce PFistupovy bod (AP) WiFi véetné montdiniho materidlu na sténu nebo strop
Frekvence ¢innost v radiovém pasmu 2,4 a 5 GHz soucasng, 2 radiové moduly
Al intern‘iusystém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro
i montaZ na strop
WiFi pfistupové body "o 105508 rychlosti SU-MIMO (5GHz) a2 1300Mbps, MU-MIMO aZ 867Mbps. 2,4GHz MIMO a7 300Mbps.
(AP) + monts na strop Standardy podpora 802.3at, 802.11n, 802.11ac, 802.1x véetné pfifazovini do VLAN
Al lAgT?.OS (RW) Bizeni klientd automat'!(‘:ké vsm,érovéni komunikace klientd z 2.4 GHz na 5 GHz (pokud klienti
Instant 2x/3x 11ac AP + e po? P BbE ) —— T :
AP-220-MNT-W1W Mt Ruseni prabéina det’e’kc’e n?n—WlFl ruseni a s;?e‘ktraln_l ane}lyza
Basic White Kit Multi SSID podpora V\‘fsﬂam min. 8 SSID (WiFi siti) soucasné, podpora pfifazeni kazdého SSID
samostatné VLAN
ZatiZeni min. 250 pfifazenych {asociovanych) klientl na radiovy modul
Porty 1x 1Gb, PoE s podporou standardid 802.3at a 802.3af
Usporné napajeni podpora standardu 802.3az - Energy-EfficientEthernet (EEE)
Kk, EVROPSKA UNIE
* * Evropsky fond pro regiondini rozvoj
¥ * i Integrovany regionalni operacni program
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Rizeni provozu

kiasifikace a kontrola provozu, detekce obvyklych aplikaci s moinosti uréeni priority
nebo 3itky pdsma zvoleného provozu

Rizeni kvality slufeb

automatické Fizeni kvality sluieb (QoS) pro hlas a video

iﬁ:;?;na gbsluha  vice Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple cutput
Pfenosové rychlosti SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 Mb
Bezpeénost Detekee cizich pfistupovych bodii zjisténych v LAN i v radiofrekvendnim pasmu

Virtudlni kontroler

Virtudlni, vysoce dostupny kontrolér obsazeny ve firmware kaidého pfistupového
bodu. UmoiZruje kompletni centrdini spravu WiFi infrastruktury a fizeni jejiho
provozu vietné roamingu klient(.

Monitoring a sprava

pInd podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Sprava frekvencniho | automatické dynamické pFidélovani kanald a Fizeni vykonu pfistupovych bodd pro
pasma vyrovnané pokryti a minimalizaci interference
Zéruka 60 mésicl
Optické prvky SFP moduly 2 ks modulli SFP 1Gh, LC konektor, LR pro SM kabela
1x Aruba 1G SFP LC LX
10km SMF XCVR ; 5% %
1x HP X120 1G SFP LC L | 29712 36 mésicd
Transceiver

Komodita K3 — Centralni logovani:

-

Monitorovaci a logovaci
systém
1x
GRAYLOG2

Zékladni funkce

Systém pro shér, ukladdni a spravu provoznich a bezpeénostnich informaci a udalosti
ze sledovanych systémf

Protokoly sbéru logt

syslog, TCP, UDP, HTTP, AMQP, ISON

Shér sitovych tokl

netflow & kompatibilni dle nabizeného firewallu a centralniho prepinade

Zdroje logt

Min. REST AP, textové soubory, Radius, ActiveDirectory, MS SQL databaze, Windows
Event Log - véetné roziifenych "Applications and ServicesLogs", sitové prvky - syslog
a netflow, ostatni aktivni prvky - syslog, SNMP trap

Parsovani logl

Integrovany ndstroj pro parsovani logli. MoZnost nahrani &sti logu, online vytvareni
parseru a snadné testovani vysledku. Podpora vytvafeni opakované pouZitelnych
vzork( - napf. definice IP adresy reguldrnim dotazem apod.

Retence

Uchovdvani logii min. 6 mésict, automatickd retence logii a indext

Geolokace

Podpora automatické doplfiovani logti o informaci o lokalité podle IP adresy

Normalizace logt

Sjednoceni nézvl shodnych dat z rGznych zdrojii logii napf. pro snadné vyhledavani
napfi¢ zdroji

Rozsifent logl

Podpora roziifeni logl o vlastni statické a dynamické (kalkulované) polozky
integrovanym ndstrojem.

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo modult

Bezpelnost Podpora ifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojd (TLS apod.)

Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvafeni dashboardd (pracovnich desek) véetnd moznosti vyuZiti
grafickych prvki (grafy, mapy, histogramy apod.} i strukturovanych dat (tabulek)

Export dat Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly Moinost vytvafeni kanall - datovyich sad & tokll - na zakladé pravidel {logickych

podminek) a to i napfi¢ riznymi zdroji. Podpora daléiho zpracovani - tvorba alarmf,
zobrazeni na dashboardu, online odesilani do nadiazeného systému apod.

Alerty, notifikace

Podpora vytvéfeni alertt - pfekroceni okamiitych i kumulovanych hodnot, zasilani
upozornéni

ActiveDirectory

integrace s ActiveDirectory pro ovéfovdni uZivatell, nastaveni opravn&ni min.
administrator a operator

Vyhleddvani Rychlé a intuitivni vyhleddvani v zdznamech napfi¢ viemi zdroji i pii velkych
objemech dat (Fddy TB). Jednoduchy dotazovaci jazyk. Rychld vyhledavani &i
filtrovdni bez tvorby dotaz(i - napf. vybérem v kontextovém menu vybraného pole
uloZeného zdznamu,

Kompatibilita Podpora provozu v prostfedi nabizené serverové virtualizace

Uklddani dat do databdze, pfipadna databazovd licence musi byt sougasti dodavky

Vystupy MoiZnost vystupl do nadfazeného systému pro Ucely vzdileného expertniho
dohledu. Zabezpedeny pfenos vhodnym protokolem

Zaruka 12 mésicl vEetné poskytnuti opravnych verzi

Komodita K4 - PC— 28 ks
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Nabizené zboii:

28x Lenovo V530 AIO 21,5"/i3-8100T/12855D/4GB/DVD/W10P

Konstrukéni
provedeni: All-In-One
Barva: Cernd, $edd nebo podobné tmavé zabarven(
minimalni hodnota dle PassMark - 7450 bodi v overall rating a min. 1800 bodil v single thread rating, skére dle
Procesor: PassMark CPU Mark {www.cpubenchmark.net), Integrovany pamétovy fadi€, maximalni TDP 35W, min. 6MB cache
Operatni pamét: 8 GB DDR4 2400MHz SO-DIMM v dual channel konfiguraci
Pevny disk: $SD, 128 GB SATA
Uhlopfitka 21,5" , FHD 1920%1080, IPS, pozorovaci dhly 178°, staticky kontrast 1000:1, matny antireflexni,
rameéek kolem displeje tloustka max. Smm, certifikace o emisi nizkého vyzafovani modrého svétla, stojan displeje
musi umo#fiovat min. Naklapéni (tilt) dopfedu dozadu , moZnost polohovani monitoru do stran v dhlu min. 45°
Displej: (swivel)

Optickda mechanika

ano, interni DVD-RW

Grafickd karta:

Integrovand, podporujici vicemonitorové zobrazeni

Zvukovd karta

Integrovana , integrovany mikrofon a integrované reproduktory {min. 2x 3W)

Typ a poéet rozhrani:

6x USB konektor typu A z toho min. 3x USB 3.0

1x HDMI in a 1x HDMI out

1x RI-45, 10/100/1000 Mbps, pedpora WOL

1x Bluetooth 4.0, interni

1x Wi-Fi 802.11 a/c, interni

1x M.2 slot pro dalii rozsifeni

1x audio jack 3,5" kombinovany konektor (mikrofon, sluchdtka)

Ctedka karet

ano min. 3vl (min. Podpara SD karet)

Zdroj externi max. 90W s min. 88% Ucinnosti
b Ll USB klavesnice - znakova sada CZ - stejny vyrobce jako PC
USB optickd mys - stejny vyrobee jako PC
Webkamera ano min. 720p
Operatni systém: Licence Windows 10 Professional CZ OEM (64-bit)
Hardwarovd podpora pro Windows 10 (64-bit)
BIOR: Zabezpe&eni heslem proti neopravnénému pfistupu na dvou drovnich administrator/ufivatel
Moznost zabezpedeni spuiténi (,bootovdni”) heslem na dvou trovnich administrdtor/uZivatel
Podpora zavedeni operaéniho systému ze zafizeni pfipojeného k USB portu
Moznost zablokovani vybranych zafizeni a sbérnic tak, aby s nimi nemohl pracovat operacni systém (jednotlivé
USB porty)
MozZnost zablokovani USB portd tak aby byla funkéni jen kldvesnice a my$
Zabezpecdeni: Technologie TPM 2.0, pfiprava pro mechanické zabezpedeni lankem se zdmkem
Ostatni: certifikdt EPEAT, EnergyStar min. 6.0, certifikat Low Blue Light
Zaruéni podminky: 3 roky onsite
Servis: \ misté instalace zafizeni u zakaznika NBD. Servis provadény vyrobcem £i jinym jim autorizovanym servisem.

[ Komodita K5 — Strukturovana kabelaZ a pfislusenstvi

Néazev materidlu Jedn.mn.

m { ks

1

LR EVROPSKA UNIE
* * Evropsky fond pro regionainf rozvoj
4% * i Integrovany regiondlni operacni program
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Rozvadé¢ stojan. 37U/5.600, hl.1000mm, 19"

Vyvazovaci panel 1U, 19", plast. lista 6
Napdjeci panel 8, 19"/ 8x zas. 230V, s piep. ochr. 1
Sada spojovaciho mater. M6 do ramu 19" 13
1/2
Opticky rozvadé¢ 24 pozic SC/LC/E2000 1U, 19" vysuvna, éerna 2
Zéaslepka do SC portu, éerna 40
Opticka kazeta pro 2x6 svaril, s drzaky a vikem 2
Coupling LC-LC Simplex SingleMode 8
FO Pigtail LC 9/125 2m 16
Ochrana svaru, pfedsmriténa, 60mm, 2,5mm 16
FO Patch cord LC/LC 09/125u" SM duplex, 2m 4
1/3
FTP Patch panel, osaz.24p. Cat6, 1U/19", vyvaz. lista 4
Keystone RJ45 Cat6, black 38
Modul 22,5x45mm, pro 1xRJ45, bily 28
Panelova krabice 8
Krabice dat.zasuvky 8
Maska zasuvky nosna, 2x 8
Rameéek zdsuvky 1x 8
FTP LSOH kabel Cat5e/200MHz, 4x2 drat 930
1/4
Trubka PVC pr.20mm, IES 10
Piichytka PVC pr.20mm, |ES 15
Spojka PVC pr.20mm, IES 2
Kanal parapet. PVC 90x55mm D 26
Kryt 8401 koncovy pro PK90x55D 8
Kotevni material 70
Pomocny instal.material 1
2/1
Dodévka, usazeni dat.rozvadéce, Upravy 1
Montaz zakladniho vybaveni DR 13
212
VytyCeni a vyhledani trasy vedeni 80
Montaz PVC Zlabu,vé. kotveni 26
Montéz PVC trubky,vé. kotveni 10
Montaz instal. kabelu do trubky, Zlabu 930
2/3
Montaz optického rozvadéde, Upravy 2
Zakladni vybaveni FO rozvadéé&l 4
Ukonéeni optokabelu 16
Znadeni a popis FO 8
Vysvazkovani kabeldze FO 8
2/4
Zapojeni kabelu v zédsuvce 38
Zapojeni kabelu na patch panel 67
Instalace zasuvky, v¢. Uprav 36
Znaceni a popis LAN 36
Vysvazkovani kabelaze LAN 12
2/5
Upravy a pomocné prace mimo polozky 12
2/6
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Méfeni FO-segment 4
Méfeni - segment LAN 73
Kompletace a Uprava LAN v racku 2 tech. 4
Pfiprava montaZe a pfesun 2 tech. 16
Rezijni naklady dodavky 4
Technicka pfiprava, rezie 1
Cenov3a kalkulace
C. poloZky Popis MnoZstvi Jedn. Jedn. cena Castka
K1 - virtuakizacni platforma
Server
13200019 PowertEdge R440 Server 1 ks 105 250.00 105 250,00
SW licence
80930755 WinSvrSTDCore 2019 SNGL CLP 16Lic NL Acdme 1 ks 6 600,00 6 600,00
CoreLic
80930757 WinSvrCAL 2019 SNGL OLP NL Acdme DvcCAL 50 ks 223,00 11150.00
sSa7 konfigurace 3 ks 13 000,00 36 000,00
Uuprs
54110999 APC Smart-UPS 1000VA LCD RM 2U 230V with 1 ks 15 625,00 15 625,00
SmanConnect
541801110 UPS Network Management Card 2 1 ks 632500 632500
MNAS
11269535655 Synology DS218) DiskStation 1 ks 3 900,00 3900.00
2042009808 HDD 47B WD40EFRX RED 64MB SATAIIl IntelliP NAS 2 ks 311500 6 230,00
IRZ
K2 - zabezpefeni LAN a Wifi
Frewall
50160327 Fortinet FortiGate B1E, HW + 24x7 UTM BDL 1 ks 56 890,00 56 890,00
S07 konfigurace 4 ks 10 000.00 40 000,00
certtraini pfepinad
JC100B HP 5800 - ”4 pon switch 1 ks 50 000,00 50 000,00
pistupovy pF
JOTT2A Aruba 2530 486 PoE+ Switch 1 ks 35 000,00 35 000,00
AP
JXG45A Aruba IAP-305 (RW) Instant 2x/3x 11a¢ AP 6 ks 9 850,00 59 100,00
JWO47A AP-220-MNT-W1W Mt Basic White Kit B ks 320,00 1920,00
S07 konfigurace 2 ks 13 000,00 26 000,00
opticke prvky
J4858D Aruba 1G SFP LC LX 10km SMF XCVR 1 ks 3 500,00 3 580,00
JD119B HP X120 1G SFP LC LX Transceiver 1 ks 14 810,00 14 810,00
507 konfigurace 3 ks 13 000,00 39 000,60
K3 - centrdini jogovan
S07 instalace, icanﬁgurace GRAYLOGZ 3 ks 10 000.00 30000.00
K4 -PC28ks
LNP1OUSODENMC Lenovo V530 AIO 28 ks 15 550,00 435 400,00
21.57i3-8100T/128SSD/4GB/OVDIW10P
LNZGX30ONTT9596 Lenovo bezdratova opticka mys 28 ks 315.00 882000
S07 instalace a montaZ PC v uéebné 2 ks 10 000.00 20 000,00
K5 - Strukturovana kabeld? a pfisiudenstvi
sS07 material, mentaZ, siuZby 1 ks 129 000.00 129 000,00
Celkem 1 143 520,00
Castka DPH 240 138,20
Zaokrouhteni 0.20
Celkem véetné DPH 1 383 656,00

V Brné dne 26.03.2019
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EVROPSKA UNIE

l( Martin Stejskal
c-l? predstavenstva

J

Evropsky fond pro regiondini rozvoj
Integrovany regionalni operacni program
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